Vejledning til installation af program til kryptering og
kryptering af data

| forbindelse med udbyderes rapportering af salgs- og returmaengder anbefaler Dansk
Retursystem A/S af hensyn til sikkerheden, at rapporteringsoplysningerne krypteres, inden de
sendes.

Til kryptering af filerne anbefaler Dansk Retursystem A/S, at udbydere bruger programmet
PowerCrypt2000, da det er let at installere og ikke eendrer pa indstillinger, systemfiler m.v. pa
operativsystemet.

PowerCrypt2000 anvender en sakaldt "Blowfish” krypteringteknik. Leengden af kodeordet
afgarer, hvor steerk krypteringen bliver.

Sadan installeres PowerCrypt2000: (kontakt farst den IT-ansvarlige!)
PowerCrypt2000 installeres lokalt pa PCén.

Bemeerk, at man skal have Administrator rettigheder, nar man vil installere pa Windows 2000
professional eller Windows NT4.

Windows 2000 professional og Me:
e Dobbeltklik pa "PowerCrypt2000.Msi”, og falg instruktionen nedenfor.

Windows 95 og 98:

e "Microsoft Windows Installer”, som gear det muligt at kare .Msi pakker, skal installeres
farst. Dette gar man ved at dobbeltklikke pa "InstMsiA.exe”. Nar installationen er faerdig,
genstartes maskinen.

e Dobbeltklik pa "PowerCrypt2000.Msi” og falg instruktionen nedenfor.

Windows NT 4:

e "Microsoft Windows Installer”, som gar det muligt at kere .Msi pakker, skal installeres
farst. Dette gar man ved at dobbeltklikke pa "InstMsiW.exe”. Nar installationen er
feerdig, genstartes maskinen.

e Dobbeltklik pa "PowerCrypt2000.Msi” og falg instruktionen nedenfor.
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Nar man dobbeltklikker pa PowerCrypt2000.Msi kommer fglgende skaermbillede op.
Man veelger, hvor programmet skal placeres, og klikker pa "Next”.



i%—'- PowerCrypt 2000

Select Installation Folder

T he ingtaller will inztall PowerCrpt 2000 in the follawing folder.

T o inztall in this folder, click "Mext”. Tainztal to a different new ar exizting folder, enter one
below or click "Browse".

Folder: C:AProgrammeryPowerCrpt 20004 Browse... |

Y'ou can inztall the zoftware on the following drives:

Volume | Disk Size | Awvailable |
== 10GE 14GE
= H: 29GE Z2GE
=1 20GE ZIGE

Digk Cost...

Cancel Breviows

Her efter skal man bekreefte, at man gnsker at installere PowerCrypt2000. Eller man kan ga
tilbage og aendre placering af programmet. Klik pa "Next”

ii;—-'- PowerCrypt 2000

Confirm Installation

The installer iz ready to install PawerCropt 2000 an your computer.

Click "Mest" to start the installation.

Cancel Previous

Programmet installeres.



Folgende skeermbillede fremkommer, nar installationen er faerdig, klik pa "Close”, og
PowerCrypt2000 er installeret.

i‘l% PowerCrypt 2000

Installation Complete

PowerCryppt 2000 has been sucezsfully inztalled.

Click "Cloze" to ext.

Canzel Eresvious

Afhaengig af operativsystem vil der nu veere et ikon eller programgruppe med PowerCrypt2000.
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Farste gang PowerCrypt2000 startes, registrerer det .cry filer sdledes, at nar man dobbeltklikker
pa krypterede filer (*.cry og *.pak) startes Powercrypt2000 automatisk. Det kreever derfor, at
man har administratorrettigheder fgrste gang PowerCrypt2000 startes.



Kryptering af rapporteringsoplysninger til Dansk Retursystem A/S:

For brug af PowerCrypt2000, skal man lige tjekke, under menuen "options”, at programmet ikke
sletter originalfilen ved "encrypting/decrypting og packing/unpacking” , med mindre du gnsker
det.

E-mail options bruges ikke, der benyttes i stedet det "normale” firma e-mail program.
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File Tools Options | Help

@ Encrypt files I [ Decrypt files | By Secure Cliphoard | EI

—Source (normal files):
-] DISCOVER, a| [Udbyder_Salg_2001R03.41s
{:l Documents and Settings
-] DRIVERS J
S ECRS brypt best

=] exchsrvr
-] 1386
=] IBMTOOLS

'I:l T LI
@. Xl File extension; I”." vI

ENCRYPT FILES |

—De=stination (encrypted files):
= 3%-diskette (a1 -
-3 IBM_PRELCAD {C:)

=] books J
-] CFGSAFE

-] DISCOVER

{:l Documents and Settings

-] DRIVERS

43 DRS_krypt_test LI
&)X Make pack | Ba| X|5| & View orly CRY and PAK fles

Sadan krypteres en fil:

| gverste "vindue” (source), veelges/markeres den fil, som @gnskes krypteret. | dette eksempel
"Udbyder_Salg 2001R03.xIs” i folderen/mappen "C:\DRS_krypt_test”. Derefter veelger man,
hvor filen skal gemmes (som krypteret fil) i nederste "vindue” (Destination) - i dette tilfaelde til
samme folder/mappe, hvor den originale fil er placeret (C:\\DRS_krypt_test).



% 0¥Soft PowerCrypt 2000 - |EI|£|
File Tools Options Help

@ Encrypt files | [ Decrypt files | By Secure Cliphoard | EI

—Source (normal files):

-] DISCOYER Udbyder Salg 2001R03.xs
{:l Documents and Settings
#-] DRIVERS

i3 DRS_krypt_test

& exchsryr
=] 1386

& IBMTOOLS

GEmpy =

@. X| File extension; |** -

ENCRYPT FILES |

—Destination (encrypted files):
-2 3ta-diskette (A1) -
== IBM_PRELOAD {C:)

#-] books J
-] CFGSAFE

-] DISCOYER

{:l Documents and Settings

-] DRIVERS
SCELRS |rypt test hd
= X Make pack | Bz /54| & view only CRY and PAK files

Klik pa "Encrypt Files” og nedenstdende boks kommer frem. Her indtastes kodeordret, som
fremsendes af Dansk Retursystem A/S. Husk der er forskel pa store og sma bogstaver. Klik
"OK” eller tryk "enter” nar kodeordret er indtastet.

Insert password

Fleaze inzert the pazsword to encode or decode
woLr kewt:

Ixxxxxxxxxxxx

[T Bemember password nest time Helg
Security level:
Low Medium High M aximum
(] Cancel

Kodeordret skal bekreeftes/genindtastes. Klik "OK” eller tryk "enter" nar det er gjort.

Password confirmation

Fleaze inzert again your encryption pazsword in
the field:

Ixxxxxxxxxxxx

] Cancel

Filen er nu krypteret. Bemeerk filen hedder nu ".Udbyder_Salg 2001R03.xls.cry”.
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File Tools ©ptions Help

& Encryptfiles | (1 Decrypt files | B2Secure Clipboard | =
—Source (normal files):

-] DISCOVER a| [Udbyder_Salg_2001RO3.4Is

{:I Documents and Settings Udbyder_Salg_ 2001 R03. xlxcry

-] DRIVERS J

-] DRS_krypt_kest
-] eschsrvr
& 1386

-] IBMTOOLS

D T ;I
@, X| File extenzion:  |** -

EHNCRYPT FILES |

—Destination (encrypted files):
]ﬁ 3a-diskette (A ;I Udbyder_Salg 20001R03.xlz.cry
[=-= IBM_PRELCAD (C:)

-] books J
& CFGSAFE

-] DISCOVER

{:l Documents and Setkings

#-{_] DRIVERS

i3 DRS_krypt_test =
X Make pack | Bz 24| [ View only CRY and PAK files

Ikonet for en krypteret fil ser saledes ud:

I
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DRS_krypt_test Uidbyder_Salg_20...

Udbyder_Salg_2001R03.xls

CR-Fil Type: CRY-Fil
LI Starrelse: 4,47 KB
|T3.-'|:ue: CRY-Fil St@rrelse: 4,47 KB |4,4? KE |@. Denne compuker v

Filen kan nu sendes til pr. e-mail eller efter naermere aftale pa CD eller diskette.

Sadan dekrypteres en fil:

Nar en fil skal dekrypteres dobbeltklikker man pa filen, og Powercrypt2000 startes automatisk.
Man skal veelge, hvor den dekrypterede fil skal placeres, hvorefter man klikker pa "Decrypt
Files”. Herefter skal kodeordret indtastes og bekreeftes.



% 0¥Soft PowerCrypt 2000
File Tools Options Help

& Encryptfles [1 Decryptfiles | BySecure Clipboard | EI

=101 =]

—Source (encrypted files):

-2 3ta-diskette (A1)
== IBM_PRELOAD {C:)
#-] books

-] CFGSAFE
-] DISCOYER

-] DRIVERS

----- 5] DRS_krvpk_tesk

&) X

{:l Documents and Settings

;I ddbyder_Salg 2001R03.=lz.cny

[

=l

Unpack | B X|  ® iew only CRY and PAK files

—Destination (normal files):

DECRYPT FILES | =39
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